Datea 1

Din IT, vart ansvar

PERSONUPPGIFTSBITRADESAVTAL

PARTER
Detta personuppgiftsbitradesavtal ("Bitradesavtal”) har ingatts mellan:

[PERSONUPPGIFTSANSVARIG: 2
organisationsnummer : , med adress :
("Personuppgiftsansvarig”), och

Datea AB, organisationsnummer 556646-3302, med adress Centrumplan 8, 33331
Smalandsstenar ("Personuppgiftsbitrade”),

var for sig benamnd "Part” och tillsammans "Parterna”.

1. Definitioner

Om inget annat anges ska begrepp anses ha samma innebdrd som i Géllande
dataskyddsregler, vilka bland annat innebar:

Behandling, avser den atgard eller kombination av atgarder betraffande
Personuppgifter eller uppsattningar av Personuppgifter, sdésom insamling, registrering,
organisering, strukturering, lagring, bearbetning eller andring, framtagning, lasning,
anvandning, utlamning genom &verféring, spridning eller tillhandahallande pa annat
satt, justering eller sammanférande, begransning, radering eller férstoring.

Gallande dataskyddsregler, avser t o m 24 maj 2018 radsdirektiv 95/46/EG, inford i
svensk ratt genom personuppgiftslagen (1998:204) och personuppgiftsforordningen
(1998:1191). Fr o m 25 maj 2018 avses den allmanna dataskyddsférordningen (GDPR),
(EVU) 2016/679.

Kansliga personuppgifter, definieras i 13 § PUL samt fr o m 25 maj 2018 i artikel 9
GDPR.

Personuppgifter, varje upplysning som avser en identifierad eller identifierbar fysisk
person (nedan kallad Registrerad), varvid en identifierbar fysisk person ar en person
som direkt eller indirekt kan identifieras sarskilt med hanvisning till en identifierare
som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller
onlineidentifikatorer eller en eller flera faktorer som ar specifika for den fysiska
personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala
identitet.
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2.2.

2.3.

24.

2.5.

a)

Personuppgiftsincident, avser en sakerhetsincident som leder till oavsiktlig eller
olaglig forstoring, forlust eller andring eller till obehorigt réjande av eller obehorig
atkomst till de Personuppgifter som 6verforts, lagrats och i 6vrigt behandlas.

Registrerad, se Personuppgifter ovan.
Tredje land, avser ett land utanfér Europeiska Ekonomiska Samarbetet ("EES”).

Underbitrade, avser sddant personuppgiftsbitrdde som anlitas av det
Personuppgiftsbitrade som ar Part i detta Bitradesavtal och som Behandlar
Personuppgifter for Personuppgiftsansvarigs rakning.

Behandling av personuppgifter

Bitradet ska endast behandla Personuppgifter i enlighet med detta Bitrddesavtal,
Gallande dataskyddsregler samt Personuppgiftsansvarigs vid var tid gallande
instruktioner, se Bilaga 1.

Personuppgiftsbitradet far inte behandla Personuppgifter for egna eller nagra andra
andamal an de som Personuppgiftsbitradet anlitats for av Personuppgiftsansvarig.

Personuppgiftsbitradet far inte dverfora Personuppgifter till Tredje land savida det
inte ar tillatet enligt vad som framgar av Bilaga 1.

Personuppgiftsbitradet ska utan oskéligt dréjsmal, dock senast trettio (30) dagar fran
Personuppgiftsansvarigs begaran, ge denne tillgang till Personuppgifter som
Personuppgiftsbitradet har i sin besittning samt genomféra en begard andring,
radering, begransning eller 6verforing av Personuppgifter. Har Personuppgiftsansvarig
raderat, eller anvisat Personuppgiftsbitradet om radering, ska den senare vidta sddana
atgarder som kravs for att Personuppgiften inte ska kunna aterskapas.

Personuppgiftsbitradet ar skyldigt att uppratta ett register éver den Behandling som
sker pa Personuppgiftsansvarigs uppdrag. Vid begaran ska ett registerutdrag
overlamnas till Personuppgiftsansvarig eller behorig tillsynsmyndighet i ett lasbart
format. Registret ska omfatta foljande:

Namn och kontaktuppgifter for Personuppgiftsbitradet och dess dataskyddsombud,
om sadant finns, samt for Personuppgiftsansvarig for vars rakning Behandling utfors. |
forekommande fall dven kontaktuppgifter fér Underbitraden;
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b) de kategorier av Behandling som utférs for Personuppgiftsansvarigs rakning;

c) itillampliga fall, dverféringar av Personuppgifter till Tredje land, information om vilket
Tredje land som avses samt vilka lampliga skyddsatgarder som vidtagits; och

d) en allméan beskrivning av de tekniska och organisatoriska sakerhetsatgarder som
vidtagits for att uppna en lamplig skyddsniva.

3. Personuppgiftsansvarigs ansvar
3.1.  Personuppagiftsansvarig ska ansvara for att Behandlingen av Personuppgifter ar laglig
och sker i enlighet med Gallande dataskyddsregler.

3.2.  Personuppgiftsansvarig ska omedelbart [dmna Personuppgiftsbitradet korrekta
uppgifter i handelse av att instruktionerna ar felaktiga, ofullstandiga eller i 6vrigt
behover férandras.

3.3.  Personuppgiftsansvarig ska endast ge Personuppgiftsbitradet tilltrade till de
Personuppgifter som ar nédvandiga med hansyn till andamalet med Behandlingen.

4. Kapacitet och férmaga

4.1.  Personuppgiftsbitradet garanterar att denne besitter ndédvandig teknisk och
organisatorisk kapacitet och formaga att fullgora sina skyldigheter enligt detta
Bitradesavtal och Gallande dataskyddsregler.

4.2.  Personuppgiftsbitradet ska pa Personuppgiftsansvarigs begaran, eller oberoende
tredje part som denna anlitat, visa att de skyldigheter som framgar av detta
Bitradesavtal och Gallande dataskyddsregler uppfylls genom att utan onédigt
drojsmal tillhandahalla relevant dokumentation, hénvisa till relevant och godkénd
uppférandekod eller certifiering, mojliggdra och bidra till granskningar och
inspektioner av lokaler, IT-system och andra tillgdngar och/eller tillhandahalla annan
adekvat bevisning. Personuppgiftsbitradet ska tillforsakra Personuppgiftsansvarig
motsvarande rattigheter i forhallande till anlitade Underbitraden.

5. Sakerhetsatgarder
5.1.  Personuppgiftsbitradet ska genom lampliga tekniska och organisatoriska atgarder
begransa tillgangen till Personuppgifterna och endast ge behorighet till sddan
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5.2.

5.3.

54.

5.5.

6.2.

personal som behover ha tillgang till Personuppgifterna for att fullgora sina
ataganden enligt detta Bitradesavtal, samt att tillse att sddan personal har erforderlig
utbildning och i tillracklig man har instruerats att hantera Personuppgifterna pa ett
andamalsenligt och sakert satt.

Personuppgifterna ska av Personuppgiftsbitradet skyddas mot all typ av otillaten
Behandling s& som forstoring, otillaten spridning och obehdrig tillgang.

Personuppgiftsbitradet ska Behandla Personuppgifter med sekretess och tillse att
personer med behdrighet att Behandla Personuppgifterna hos Personuppgiftsbitradet
har ingatt sarskild sekretessforbindelse eller upplysts om att sarskild tystnadsplikt
foreligger enligt avtal eller gallande ratt.

| det fall Personuppgiftsbitradet Behandlar Kansliga personuppgifter eller pa annat
satt behandlar integritetskansliga Personuppgifter vilka exempelvis omfattas av
sekretess, stalls sarskilt hoga krav sdkerhetskrav innefattande exempelvis
tvastegsautentisering och kryptering.

Personuppgiftsbitradet ska utan oskaligt drojsmal, dock senast inom tjugofyra (24)
timmar fran att det kommit Personuppgiftsbitradet till kdnnedom, underratta
Personuppgiftsansvarig om forekomsten av eller risken for en Personuppgiftsincident.
En sddan underrattelse ska innehalla all nodvandig och tillganglig information som
Personuppgiftsansvarig behover for att kunna vidta lampliga forebyggande atgarder
och motatgarder samt uppfylla sina skyldigheter avseende anmalan av
Personuppgiftsincidenter till behdrig tillsynsmyndighet.

Samverkan

Personuppgiftsbitradet ska, med hansyn taget till Behandlingens art, hjalpa
Personuppgiftsansvarig genom lampliga tekniska och organisatoriska atgarder, i den
man detta ar mojligt, sa att Personuppgiftsansvarig kan fullgora sin skyldighet att
svara pa begdran om utdvande av den Registrerades rattigheter.

Personuppgiftsbitradet ska bistad Personuppgiftsansvarig med att se till att
skyldigheterna avseende Personuppgiftsincidenter och konsekvensbedémningar
enligt Géllande dataskyddsregler fullgérs, med beaktande av typen av Behandling och
den information som Personuppgiftsbitradet har att tillga.
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6.3.

6.4.

7.2.

7.3.

Personuppgiftsbitradet ska utan oskaligt drojsmal underratta Personuppgiftsansvarig
om denne kontaktas av behdrig tillsynsmyndighet eller annan tredje part i syfte att fa
tillgang till Personuppgifter som Peronuppgiftsbitradet, eller i forekommande fall
Underbitradet, har i sin besittning.

Personuppgiftsbitradet ska skriftligen och i férvag informera Personuppgiftsansvarig
om planerade dndringar av behandlingsférfarandet, daribland tekniska och
organisatoriska andringar som kan paverka skyddet av Personuppgifterna och
Personuppgiftsbitradets efterlevnad av Gallande dataskyddsregler. Innan sadana
andringar genomfors ska Personuppgiftsansvarig lamna sitt samtycke, vilket inte
skaligen ska forvagras.

Underbitrade

Personuppgiftsbitradet far inte utan Personuppgiftsansvarigs skriftliga samtycke anlita
ett Underbitrade fér Behandling av de Personuppgifter som Personuppgiftsbitradet
Behandlar fér Personuppgiftsansvarigs rakning. En sadan 6verlatelse av behandlingen
till ett Underbitrade sker pa Personuppgiftsbitradets egen risk och medfér inga
andringar i den ansvarsfordelning som galler mellan Parterna i detta Bitradesavtal.

Det ar Personuppgiftsbitradets ansvar att med lampliga atgarder sakerstalla att ett
anlitat Underbitrade uppfyller alla tillampliga bestammelser om skydd for
Personuppgifter samt i vasentliga delar uppfyller de skyldigheter som regleras i detta
Bitradesavtal.

Personuppgiftsansvarig kan efter eget val ge ett allmant skriftligt godkannande for
Personuppgiftsbitradet att anlita ett Underbitrade for viss typ av
personuppgiftsbehandling inom ramen for Bitradesavtalet. Om ett sddant allmant
godkannande har lamnats ska Personuppgiftsbitradet informera
Personuppgiftsansvarig om sina avsikter att anvanda eller byta ut ett Underbitrade i
god tid sa att Personuppgiftsansvarig har méjlighet ett gora invéandningar mot en
sadan forandring. En sadan invandning medfor hinder for Personuppgiftsbitradet att
genomfdra foreslagna forandringar.

Overforing till tredje land

| fall dér Personuppgiftsbitradet i samband med Behandlingen &verfor
Personuppgifter till Tredje land som av Europeiska kommissionen inte anses uppfylla
en adekvat skyddsniva i forhallande till Gallande dataskyddsregler ska Parterna inga
ett tillaggsavtal avseende detta.
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8.2.

9.2.

9.3.

10.

10.1.

10.2.

11.

Har Personuppgiftsbitradet anlitat ett Underbitrade med innebdrden att
Personuppgifter overfors till Tredje land som Europeiska kommissionen inte anser
uppfylla en adekvat skyddsniva i férhallande till Gallande dataskyddsregler ska
Personuppgiftsbitradet och Underbitradet inga ett tillaggsavtal. | forekommande fall
ska Personuppgiftsbitradet tillhandahalla Personuppgiftsansvarig en underskriven
kopia av ett sddant tillaggsavtal som avses ovan.

Ansvar for skada

Har en Registrerad riktat ansprak mot Personuppgiftsansvarig pa ersattning for skada
eller om en behorig myndighet utfardar vite eller andra administrativa paféljder och
om detta har orsakats av att Personuppgiftsbitradet har behandlat personuppagifter i
strid med Personuppgiftsansvarigs instruktioner, detta Bitradesavtal eller Gallande
dataskyddsregler ska Personuppgiftsbitradet halla Personuppgiftsansvarig skadeslos.

Personuppgiftsbitradet atar sig att aven i dvrigt halla Personuppgiftsansvarig
skadeslost for det fall Personuppgiftsansvarig drabbas av skada till foljd av
Personuppgiftsbitradets behandling av Personuppgifter i strid med detta Bitradesavtal
eller Gallande dataskyddsregler.

Har en Registrerad riktat ansprak mot Personuppgiftsbitradet pa ersattning for skada
eller om behoérig myndighet utfardar vite eller andra administrativa paféljder med
anledning av Personuppgiftsansvarigs Behandling av Personuppgifter i strid med
detta Bitradesavtal eller Gallande dataskyddsregler ska Personuppgiftsansvarig halla
Personuppgiftsbitradet skadeslos.

Avtalstid

Detta Bitradesavtal ar giltigt fran dagen for signering av bada Parter tills
Personuppgiftsbitradets Behandling av Personuppgifterna upphor eller tills det ersatts
av ett nytt bitradesavtal.

Personuppgiftsbitradet ska vid avslutad Behandling aterlamna eventuella
Personuppgifter som bitradet har i sin besittning i ett allmant och lasbart format till
Personuppgiftsansvarig och darefter radera Personuppgifterna fran sadana system
som anvants vid Behandlingen, savida inte detta ar ofdrenligt med annan tvingande
lagstiftning.

Lagval och tvistlosning

©Copyright Qnister AB all rights reserved




Datea :

Din IT, vart ansvar

11.1. P& detta Bitradesavtal tillampas svensk ratt, utan hansyn till dess lagvalsregler.

11.2. Tvister i anledning av detta Bitradesavtal ska slutligt avgoéras i allman domstol, med
[ange vald tingsrdtt] som forsta instans.

Detta Bitradesavtal har upprattats i tva (2) exemplar varav Parterna tagit varsitt.

Datea AB
[PERSONUPPGIFTSANSVARIG] [PERSONUPPGIFTSBITRADE]
Ort och datum Ort och datum
Underskrift Underskrift
Namnfortydligande Namnfortydligande
Titel Titel
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Bilaga 1

Instruktioner for behandling av personuppgifter

Till personuppgiftsbitradesavtal mellan [PERSONUPPGIFTSANSVARIG] och Datea AB, signerat
datum:

BILAGA INSTRUKTIONER

Dessa instruktioner utgor en integrerad del av Bitradesavtalet och ska foljas av
Personuppgiftsbitradet vid utforande av Behandling av Personuppgifter savida inte annat
uttryckligen anges i Bitradesavtalet. Dessa instruktioner kan dndras ensidigt av
Personuppgiftsansvarig vid en senare tidpunkt genom att Personuppgiftsansvarig skriftligen
meddelar Personuppgiftsbitrddet om dndringen. Andringar trader ikraft tidigast 30
kalenderdagar efter att de avsants av Personuppgiftsansvarig. Genom undertecknande av
Bitradesavtalet har Personuppgiftsbitradet bekraftat inneborden av dessa instruktioner.

Andamal

Andamalet med behandlingen &r 1) att leverera IT-tjanster enligt avtal ingdnget mellan
Parterna nedan "Tjansteavtal" och levererade tjanster "Tjanst" 2) supportera Tjanst till kund 3)
pa annat satt uppfylla ansvar under Tjansteavtalet.

Typ av Behandling

Registrering av anvandaruppagifter, lagring av Personuppgifter, lagring av anvandande av
Tjanst, statistikanalyser, felsokningsanalyser och faktureringsuppgifter/underlag.

Typ av Personuppgifter
Foljande typer av Personuppgifter kan behandlas

v Namn

Lésenord

E-post

Anvandar-1D

Telefonnummer

IP-adress

Anvandargenererad data

v Kraschrapporter for felsokningar

AN NN N N

Utover detta kan Personuppgiftsansvarigs anvandare ladda upp Personuppgifter i tjanst.
Personuppgiftsansvarig godkanner vid uppladdning att Personuppgiftsbitradet behandlar
och lagrar dessa uppgifter.
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Plats for Behandlingen

All behandling sker inom EUs medlemsstater, EES eller godkanda stater enligt EU som
uppfyller adekvat skyddsniva.

Behandlingens varaktighet

Behandling varar s lange Personuppgiftsbitradet representerar Personuppgiftsansvarig. Vid
avslutat Tjansteavtal raderas Personuppgifter ur aktiva system och fasas ut fran backuper
over tid. Dessa backuper har begréansad atkomst och Personuppgifter kan maximalt finnas
kvar i tva (2) ar.

Underbitraden
Foljande typer av Underbitraden anvands:

1) Fels6kning och optimering av tjanst

Vid fel i tjanst lamnas vissa Personuppgifter ut till underleverantérer, sa som Microsoft, for att
genomféra felsékning och &terstalla Tjanst. Overvakning och statistikféring av Tjanst gérs
kontinuerligt for att kunna optimera anvandning av Tjanst och identifiera eventuella buggar
dar vissa Personuppgifter lamnas ut till underbitraden sd som exempelvis Google Analytics
och Sophos.

2) Aterforsiljare
Om Personuppgiftsansvarige ingar Tjansteavtal via en av Personuppgiftsbitradets
aterforsaljare har sagda aterforsaljare tillgang till Personuppgifter for att supportera Tjanst.

3) Serverhallar
Underbitraden nyttjas for viss hosting av servrar, dessa underbitraden har sin verksamhet
inom EU.

4) Svarstjanster
For vissa specifika svarstjanster (Datea Jour) anvands underbitraden som da far tillgang till
vissa Personuppgifter.

Utlamnande av Personuppgifter
Personuppgifter kan komma att lamnas ut till:

» Myndigheter
Personuppgiftsbitradet ar skyldigt att, pa begéaran enligt lag och myndighetsbeslut, lamna ut
den data som foljer av beslutet -tex. till polisen.

+ Raddningstjanst
Vid till exempel samtal till SOS alarm
Personuppgifter kan aven lamnas ut till andra foretag, myndigheter efter att

Personuppgiftsansvarige har lamnat samtycke och/eller for att uppfylla specifik del av Tjanst
enligt avtal som till exempel Licenshantering.
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Overféring till tredje land

Overféring till tredje land utanfér EU/EES sker endast i enlighet med artikel 45, 46 eller 49 i
dataskyddsférordningen, och den senare endast under forutsattningen att éverféringen ar
nédvandig for att fullgdra avtal mellan Personuppgiftsbitradet och Personuppgiftsansvarig
eller for att genomfora atgarder som foregar ett sddant avtal pa den registrerades begaran.

DATASKYDD, SAKERHET OCH SEKRETESS

Personuppgiftsbitradet har vidtagit nddvandiga tekniska och organisatoriska atgarder for att
garantera integritet och konfidentialitet av Personuppgiftsansvarigs uppgifter, vilket kan
innefatta féljande atgarder:

Personal Sekretess

Personuppgiftsbitradet har vidtagit nddvandiga atgarder for att garantera att personal som
arbetar med Personuppgiftsansvarigs Personuppgifter har kvalificerad bakgrund och
kompetens. Dessa atgarder kan innefatta:

« Skriftlig 6verenskommelse om tystnadsplikt

« Foljer Personuppgiftsbitradet aktuella policies och arbetsrutiner

« Kontinuerlig utbildning och kompetenshéjande atgarder

« Bakgrundskontroller i form av referenser och/eller utdrag fran belastningsregistret

Fysisk sakerhet

Personuppgiftsbitradet sakerhetsstaller att en adekvat fysisk sakerhetsniva pa omradet dar
Personuppgiftsansvarig Personuppgifter behandlas uppratthalls vilket kan innefatta:

« Begransad och/eller 6vervakad tillgang till fysiska lokaler
« Overvakning i form av larm, video och/eller fysisk évervakning
Utrustning-, system- och natverkssiakerhet

Personuppgiftsbitradet ska genomfora lampliga och tidsenliga sakerhetsatgarder och for hela
Tjansteavtalets period uppratthalla en tillracklig sakerhetsniva for alla system, natverk och
enheter som anvands for att leverera Tjanst till Personuppgiftsansvarig. Detta kan innefatta;

 Har adekvat brandvaggsskydd

+ Auditloggning for dvervakning av Tjanst

« Autentiseringssystem for tillgang till Tjanst och System

« Rattighetssystem for tillgang till Tjanst och System

« Overvakning & kryptering av fysiska harddiskar

 Processer & rutiner for att kontinuerligt utvardera datasakerhet

« Sakerhetsstalla mojligheter till dterskapning av Personuppgifter via backuper
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